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� auch für Schädlinge anfällig
� meist extrem wenig Konfigurationsmöglichkeiten
� schlecht Debug-Möglichkeiten
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Was ist eine Firewall?

� Soft- oder Hardware, die in der Lage ist 
Netzwerkverkehr zu filtern

� Hardware: Router (mit mehreren Netzwerk-
Interfaces) der Filterregeln umsetzen kann

� Software: Filterregeln laufen auf bestehender 
Hardware im IP-Stack mit

Linux: eigentlich immer iptables / netfilter

manuelle iptables-Konfiguration aufwändig, komplex 
und damit fehleranfällig

Details siehe z. B. �Linux� - Galileo Computing Kap. 
23.6
http://openbook.galileocomputing.de/linux/linux_kap
23_006.htm#mj0ff6ad1f43cbb55350e27de3941f97
78

Administration daher oft über Aufsätze wie z. B. 
Shorewall, Uncomplicated Firewall (ufw) sogar mit 
GUI (Gufw), fwbuilder (http://www.fwbuilder.org/) 
ebenfalls grafisch und für div. Firewalls
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Konfigurationsbeispiel Shorewall (1)

aptitude install shorewall shorewall-doc

vi /etc/default/shorewall

startup=1

cd /usr/share/doc/shorewall-common/examples

cd one-interface

cp * /etc/shorewall/

cd /etc/shorewall/

less interfaces

less policy

less zones
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Konfigurationsbeispiel Shorewall (2)

vi rules

# my own rules

# allow incoming ssh

ACCEPT   net   $FW   TCP    ssh

vi shorewall.conf

STARTUP_ENABLED=Yes

/etc/init.d/shorewall start

tail -f /var/log/messages

iptables -L
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ausgehende Verbindungen filtern

vi policy

# reject outgoing traffic

$FW   net   REJECT   info

vi rules

# allow outgoing HTTP(S), DNS, SSH

ACCEPT  $FW  net  TCP  http,https,domain,ssh

ACCEPT  $FW  net  UDP  domain

/etc/init.d/shorewall restart
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Vielen Dank...

... für die Aufmerksamkeit

Noch Fragen?


